
クレジットカード会社や銀行などを装った
本物そっくりな偽の電子メールを送りつけて、
カード番号や個人情報を不正に搾取する詐欺です。
年々被害が増加しています。

■フィッシングメールってなに？

✅ メール・ＳＭＳのリンク先からカード番号や
個人情報を入力しない

✅ 普段利用するサイトはあらかじめブックマークしておく

✅ 「いつもの」公式アプリ・ブックマークから、正規の
サイトに、直接ログインする

被害に遭わないために習慣づけましょう

ちょっと待って！
そのメール
本物ですか？

フィッシングメールのさまざまな事例はこちら

フィッシング対策協議会サイト
※報告件数が多いフィッシングや、今後注意が必要な

フィッシング情報が掲載されています。
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今すぐできる
フィッシングメール対策

関心と警戒意識を
常に維持することが
大切です！！

■迷惑メールフィルターを有効にする

ほとんどのメールサービスでは迷惑メールフィルターを
利用できます。最初の設定が「無効」となっている事が
多いため、設定を確認し「有効」にしましょう。

■メールアドレスを変更する

フィッシングメールは一度届き始めると、止まることはありません。
大量にそのようなメールが届いている場合は、そのメールアドレスが広くインターネット上に
漏洩してしまっていることを意味します。漏洩した情報は完全に消すことはできません。
同時に他の個人情報やパスワードも漏洩している可能性もあります。
安全のため、メールアドレスを新しく作り、利用中のオンラインサービスに登録し直しましょう。

■不正メール対策が充実したメールサービスを利用する

・ メールの認証（送信ドメイン認証）に対応している

・ 認証された正規メールにアイコンやマークが付く

・ すり抜けた不正メールを報告するための、メールサービスの窓口がある

フィッシング対策協議会サイト
※報告件数が多いフィッシング・今後注意が必要な
フィッシング詐欺の最新情報が掲載されています。
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https://www.antiphishing.jp/
https://www.antiphishing.jp/

