
ぶりっじ21「CARD LIFE CARE」2024年3月号から抜粋

● フィッシングサイトってなに？

実在するウェブページを丸ごとコピーして
本物そっくりのウェブサイトを装い、
偽の決済画面でクレジットカード番号や有効期限、
口座番号、暗証番号などを入力させて個人情報を盗み取る手口。

✔ ブックマークや公式アプリなどのいつもと同じ方法でアクセス
✔ ＳＮＳ／ＷＥＢの広告から遷移したサイトは要注意
✔ 大幅な値下げをうたっている商品は購入しない
✔ ウェブサイトごとにＩＤやパスワードを変える

偽の決済画面でカード情報を搾取後、さらに本人認証サービス
（Visa Secure）を装った偽画面に誘導し、お客さまの
認証パスワードを不正に盗み取ろうとします。
お客さまになりすまして複数のショッピングサイトで不正利用を
繰り返すことに使用されています。

インスタグラムやYouTube等で、大幅な値下げをうたって
公式サイトそっくりな詐欺広告を掲載。
そのまま偽決済サイトへ誘導し、クレジットカード番号や有効期限、
口座番号、暗証番号などを入力させて個人情報を盗み取る手口。

偽サイトから身を守るチェックポイント － 偽物と見破ることは困難です －

個人情報・カード番号を
入力する際は、

必ずご確認ください。

偽サイトは本物をコピーして作られて
いるため公式そっくり！要注意！！

偽サイトに
カード情報を
入力してしまったら・・・

インスタグラムやYouTube・Facebook等で、存在しない会社が格安のコンタクトレンズ
やチョコレート等のギフト商品の詐欺広告を掲載。そのまま偽決済サイトへ誘導し、
クレジットカード番号や有効期限・口座番号・暗証番号等を入力させますが、
決済エラーの表示を行い個人情報だけ盗みとる手口が横行しています。

カード番号を偽サイト
に打ち込んだ時点で
遠隔操作で個人情報が
抜き取られています！

不正利用の届け出を弊社が受領した日から
61日以前に生じた損害は、補償の対象に
なりません。
ただちに下記までご連絡をお願いいたします。

ＳＮＳの詐欺広告から
遷移するケースが急増中！

ぶりっじ21「CARD LIFE CARE」2024年5月号から抜粋

！

ちょっと待って！
そのサイト
公式ですか？

https://www3.vpass.ne.jp/mem/goriyo/lost.jsp?cc=009

